SO Y TE TINH CA MAU CONG HOA XA HOI CHU NGHIA VIET NAM

BENH VIEN MAT- DA LIEU Déc 1ap — Tw do — Hanh phlc
S6:46 AQD-BVMDL Ca Mau, ngay 17 thang 06 nam 2025
QUYET PINH

Vv Ban hanh Quy dinh ddm béo an toan thong tin trong hoat djng ing
dung cong nghé thong tin tai Bénh vién Mat — Da liéu Tinh Ca Mau

GIAM POC BENH VIEN MAT — DA LIEU TINH CA MAU
Can cir Quyét dinh sé 3264/0D-SYT, ngay 15/10/2020 ciia S¢ Y té tinh Ca

Mau vé viéc Quy dinh chirc ndng, nhiém vu, quyén han va co cau to chirc ciia Bénh
vién Mdt- Da liéu tinh Ca Mau;

Can cir Ludt Cong nghé théng tin s6 67/2006/QH11 ngay 29/6/2006;

Can cit Ludt An toan théng tin mang s6 86/2015/QHI13 ngay 19/11/2015;

Can cir Nghi dinh s6 64/2007/NP-CP ngay 10/4/2007 ciia Chinh phii vé img
dung cong nghé thong tin trong hoat dong co quan Nha nuoc;

Can cit Nghi dinh so 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé bdo
ddam an toan hé thong théng tin theo cdp do;

Can cir Théng tw s6 03/2017/TT-BTTTT ngay 24 thdng 4 niam 2017 cia Bé
Théng tin va Truyén théng quy dinh chi tiét va hudng dan mét sé diéu ciia Nghi dinh
6 85/2016/ND-CP ngay 01 thang 7 nam 2016 ciia Chinh phii vé bdo dam an toan
hé thong thong tin theo cdp do;

Xét dé nghi cia Trieong phong Ké hoach- Tong hop.

QUYET PINH:

Picu 1. Ban hanh kém theo Quyét dinh nay “ Quy dinh dam béo an toan théng
tin trong hoat dong tmg dung cong nghé thong tinh tai Bénh vién Mét — Da lidu tinh
Ca Mau”.

Piéu 2. Quy dinh nay ap dung cho toan bd vién chirc, nguoi lao dong trong
cac khoa phong bénh vién.

Piéu 3. Cac 6ng (bd) Trudong cac khoa phong, ca nhan cé lién quan chiu trach
nhiém thi hanh Quyét dinh nay. Quyét dinh c6 hiéu lyc thi hanh ké tir ngay ky./.

Noi nhén:
- Nhu diéu 3;
- Luu: VT, KHTH.

uynh Trung Lam



SO 'Y TE TINH CA MAU_ CONG HOA XA HOI CHU NGHIA VIET NAM
BENH VIEN MAT -DA LIEU Poc 1ap — Tw do — Hanh phlc

QUY DINH

an toan, an ninh thong tin trong hoat dong ng dung

¢ thong tin ciia Bénh vién Mit — Da liéu Tinh Ca Mau
wpet dinh s646A/0P-BVMDL ngay 17 thang 06 ndam 2025
idm déc Bénh vién Mat — Da liéu tinh Ca Mau)

_ CHUONGI
NHUNG QUY DINH CHUNG

Pi¢u 1. Pham vi 4p dung

Quy dinh nay quy dinh vé bao dam an toan thong tin mang trong hoat dong
tmg dung coéng nghé thong tin cua Bénh vién Mit — Da lidu Tinh Ca Mau.

Picu 2. Péi twong ap dung

Quy dinh nay 4p dung ddi véi vién chic, ngudi lao déng trong cac Khoa,
phong tai Bénh vién trong viéc quan 1y, khai thac, sir dung va dam bao an toan,
an ninh thong tin cta Bénh vién Mat — Da 1iéu Tinh Ca Mau phuc vu cong tac
chuyén mon.

Piéu 3. Giai thich tir ngir

Trong Quy dinh nay, cac tir ngit dudi day dugc hiéu nhu sau:

1. An toan thong tin mang dugc quy dinh tai Khoan 1, Diéu 3, Luat An toan
thong tin mang.

2. H¢ théng thong tin dugc quy dinh tai Khoan 3, Piéu 3, Luat An toan
thong tin mang.

3. Ha tﬁng ky thuat duoc quy dinh tai Khoan 7, Piéu 3, Nghi dinh sb
64/2007/ND-CP ngay 10 thang 4 nim 2007 ctia Chinh phu vé timg dung cong nghé
thong tin trong hoat dong ctia co quan nha nudec.

4. Phan mém doc hai dugc quy dinh tai Khoan 11, Piéu 3, Luit An toan
thong tin mang.

Piéu 4. Nguyén tic bao dam an toan théng tin mang

1. Hoat dong ing dung cong ngh¢ thong tin cua cac co quan phai tuan theo
nguyén tic dam bao an toan thong tin duoc quy dinh tai Diéu 4, Luit An toan
thong tin mang sd 86/2015/QH13 ngay 19 thang 11 ndm 2015.

2. Pam bao an toan thong tin 1 yéu cu bat budc trong trién khai tmg dung



cong ngh¢ thong tin phuc vu hoat dong kham, chira bénh, quan 1y, diéu hanh cta
Bénh vién Mat — Da liéu Tinh Ca Mau, bao gém: Thu thap, tao lap, xir 1y, truyén
tai, luu trir, st dung thong tin, dir lig¢u; thiét ké, van hanh, nang cép, huay bo hé
thdng thong tin.

Diéu 5. Cac hanh vi bi cam

Céac hanh vi bj cAm duoc quy dinh tai Diéu 7, Luat An toan thong tin mang
va biéu 8 Luit An ninh mang.

Piéu 6. T6 chirc dam bao an toan thong tin

1. T6 Cong nghé thong tin la bd phan chuyén trach vé an toan thong tin
mang cua Bénh vién Mat — Da lidu Tinh Ca Mau; Thyc hién chtic ning cta bo
phan chuyén trach vé An toan thong tin mang theo quy dinh cta phap luat.

2. T6 Cong nghé thong tin 13 don vi chju trach nhiém van hanh hé thong
mang cua Bénh vién; Thuc thi, trién khai cac bién phap dam bao an toan thong tin
cho cac hé thong thong tin cia Bénh vién.

Picu 7. Pam bio ngudn nhan lue
1. Tuyén dung

Vién chirc, nguoi lao dong dugce tuyén dung hodc sép xép, giao nhiém vu
vé an toan hé thong thong tin c6 trinh d6 chuyén nganh phu hop yéu cau dbi véi
vi tri viéc lam vé cong nghé thong tin, an toan thong tin theo hudng dan cua Bo
thong tin va Truyén thong.

2. Qua trinh lam viéc

a) Vién churc, nguoi lao dong phai tuan thu quy dinh nay va cac quy dinh
khac cta phap luat c6 lién quan vé dam bao an toan thong tin mang; tham gia day
du cac chuong trinh dao tao ning cao nhan thirc vé an toan thong tin mang khi
dugc trigu tap.

b) Cac thong tin tuyén truyén, phd bién kién thirc vé an toan phai dugc phd
bién dén 100% vién chirc, ngudi lao dong trong co quan trén phan mém Quén 1y
van ban va dicu hanh.

3. Cham durt hoic thay déi cong viéc

a) Vién chirc, nguoi lao dong nghi viéc hodc thay doi cong viéc phai thu
hdi cac tai khoan, quyén truy cap hé thdng, cac thiét bi may moc, phan ctng, phan
mém va céc tai khoan khac (néu c6) thudc s& hitu ctia Bénh vién Mit — Da liéu
Tinh Ca Mau.

b) Truéng cac Khoa, Phong c6 trach nhiém phdi hop véi T6 Cong nghé
thong tin trong viéc thu hoi tai san, tai khoan, quyén truy cap cua vién chirc, nguoi
lao dong nghi viéc hodc thay doi cong viéc.



o CHUONG IL.
DAM BAO AN TOAN, AN NINH THONG TIN
TRONG QUAN LY THIET KE XAY DUNG HE THONG THONG TIN

Pi¢u 7. Thiét ké an toan hé thong thong tin

1. Pon vi duoc giao chu tri xay dung moi hé théng thong tin ¢o trach nhiém
phdi hop véi don vi tu van trién khai xay dung hd so dé xuit cAp do an toan hé
thng thong tin va phuong an dam bao an toan thong tin theo cap do dé trién khai
ddng thoi qua trinh trién khai du 4n theo dung cac quy dinh ctua Nghi dinh sb
85/2016/ND-CP ngay 01/7/2016 ctia Chinh phii vé bao dam an toan hé théng
thong tin theo cap do.

2. Khi hé thong thong tin co thay doi thiét ké can danh gia lai tinh phu hop
ctia phuong an dam bao an toan thong tin dé kip thoi sira d6i, bd sung.

3. Trudong hop hé thong xay dung theo hinh thirc thué khoan, trong hop
dong thué phai c6 diéu kién lién quan dén bao dam hé théng thong tin theo céap
do.

4. B6i v6i hé théng thong tin cap do 3 tré 1én phai thue hién kiém thtr phan
mém, kiém tra an toan thong tin trudce khi dua vao str dung hodc cép dich vu
Internet.

5. Tai liéu kiém thur phﬁn mém, kiém thtr an toan thong tin, thir nghiém,
nghiém thu k¥ thuat phai duoc ddm bao an toan thong tin.

Pi¢u 8. Thir nghiém va nghiém thu hé thong

1. Khi phat trién phan mém noi bo, d6i voi cac hé thong thong tin theo yéu
cau bt budc phai kiém tha theo quy dinh cta Phap luat, trude khi dua vao st
dung phai kiém thir d¢ dam bao an toan thong tin.

2. Céc hé thdng ha tang k¥ thuat khac phai tuan thi van hanh thir, nghiém
thu trudce khi dua vao st dung, Pon vi chu tri ¢6 trach nhi¢m phéi hop vo1 don vi
tu van trién khai va cac td chirc, ca nhan lién quan td chitc van hanh thtr va nghiém
thu.

~_ CHUONG I
BAO PAM AN TOAN THONG TIN
TRONG QUAN LY VAN HANH HE THONG
Piéu 9. Quan Iy an toan mang

1. Vién chirc nguoi lao dong trong co quan khi sir dung may tinh trong ni
bo khong duogc tu ¥ thay ddi dai chi IP va dia chi Default gateway da dugc mac



dinh.

2. Khong dugc tu y 1ap dat thiét bi thu, phat song Wifi (Access Point Route
Wifi) vao mang khi chua théng nhat voi To Cong nghé thong tin.

3. Thiét bi khong day trong mang ndi bd phai dugc dat mat khau truy cap,
thuong xuyén thay doi; Sao lwu céc tap tin cdu hinh hé thdng cta céc thiét bi quan
trong dé san sang khoi phuc khi xay ra su cd.

4. Khong cung cip mat khiu cia cac thiét bi phat séng Wifi trong mang noi
bd ra bén ngoai, trir cac doan truc tiép dén 1am viéc tai don vi.

5. Viéc str dung mang riéng ao (VPN- Vitual Private Network) khi c6 nhu
cau can lam viéc tir xa, bat budc phai dat mat khau vé&i do an toan cao theo quy
dinh cua Khoan 7, diéu 10 va thay d6i mat khau tdi thiéu 03 lan/thang.

6. Han ché tdi da str dung chtrc ning chia sé tai nguyén trén cac may tinh
ca nhan (sharing), trir may in. Trudng hop can thiét str dung chitic nang nay, bat
budc phai thiét lap mat khau va thuc hién viéc thu hdi chire nang nay khi st dung
xong.

7. Khong ty y cam usb khi may tinh d& nhiém virus.

Piéu 10. Quén 1y an toan may chii va ing dung

1. Bao dam cho mang két ndi dén may chu, hé diéu hanh trén méy chu,
phan mém cai dit trén may chu hoat dong lién tuc, 6n dinh va an toan.

2. Khéng cai dat cac phan mém khong lién quan dén hé thong thong tin trén
may chu cai dat hé thong thong tin.

3. May chu phai thuong xuyén duoc thiét 1ap tu dong cap nhat cac ban va
16i hé diéu hanh cta nha san xuat. Nhat ky may chu phai luu trit it nhat 01 thang.

4. Phai thay doi tai khoan, mat khau mac dinh khi dua hé diéu hanh trén
may chu vao st dung. Loai bd céc tai khoan khong con sir dung khoi may chu.

5. M&i tai khoan truy cép cac hé thong thong tin chi duoc cap cho mot nguoi
quan ly va str dung. Ngudi str dung phai c6 trdch nhi€ém bao v¢ tai khoan truy cép
cuia minh.

Piéu 11. Quin ly an toan dir liéu

1. Céc khoa phong, duoc giao chil tri quan 1y, st dung hé thong thong tin
nao c6 trach nhiém tyu sao luu dit li¢u cd nhan phuc vu cong tac chuyén mon.

2. Vé6i cac dir liéu cta hé théng thong tin nghiép vu ding chung trong toan
Bénh vién, T Cong nghé thong tin c6 trach nhiém sao luu du phong vao thiét bi
luu trir chuyén dung.



3. Binh ky hodc khi c6 thay d6i c4u hinh trén hé thdng thuc hién quy trinh
sao luu du phong: ban du phong hé diéu hanh may chu, co s¢ dir li€u; dir liu,
thong tin nghiép vu va céc dit lidu quan trong khac trén hé thong (néu c6).

Diéu 12. Quan ly an toan ngwoi sir dung dau cuoi

1. Khong cai dat cdc phan mém khong rd nguon gdc, khong lién quan dén
cong viéc chuyén mon trén may tinh cua co quan.

2. May tram phai dugc dit mat khau truy cap va thiét lap ché do tu dong
bdo v&€ man hinh sau 15 phut khong st dung. Truong hop khong str dung trong
thoi gian qua 02 gio trd 1én phai tat may dé bao dam an toan.

3. Mdi cong chirc, vién chirc va nguoi lao dong phai tu dat mat khau dang
nhap vao cac hé théng thong tin c6 do phirc tap cao (co d6 dai tdi thiéu 8 ky tu,
c6 ky tu thuong, ky tu hoa, ky tu sb va ky tu dac biét nhu !, @, #, $, %,...) va
thuong xuyén thay do6i dé tang cudng cong tac bao mat.(ddi voi nhitng may ca
nhan)

4. Cong chire, vién chirc va ngudi lao dong c6 trach nhiém trién khai cac
bién phap phong chéng mi doc theo hudng dan ctia T6 Cong nghé thong tin,
cac don vi chuyén trach vé an toan an ninh thong tin.

5. Khong tu ¥ g& bo cac phan mém phong chéng ma doc trén may tinh. Cac
phan mém phong chdng mi doc phai dugc thiét 1ap ché do tu dong cap nhat. Tat
ca cac tap tin, thu muc khi sao chép vao may tinh tir thiét bi ngoai vi phai duogc
quét ma doc truoc khi thuc hién.

6. Khong truy cap vao cac hé thong thong tin cong cong khong 1d vé noi
dung hodc c6 nodi dung phan cam, khong phu hop véi thudn phong my tuc cia
Viét Nam. Khong doc thu dién tir hoac tai tép tin dinh kém trong thu khong 16
ngudi giri; Khong kich hoat cac duong lién két ¢ dau hiéu khong rd rang.

Piéu 13. Quan Iy sw ¢d

Phan loai mirc do nghiém trong ctia cic su cd, bao gom:

Thap: Su cb gay anh hudng c4 nhan va khong lam gian doan hay dinh tré
hoat dong chinh cta céac khoa, phong thuoc Bénh vién Mit — Da liéu Ca Mau.

Trung binh: Sy ¢ anh hudng dén mot nhom ngudi dung nhung khong
gdy gian doan hay dinh tré hoat dong chinh ctia cac khoa, phong thudéc Bénh vién
Mit — Da lidu Ca Mau. Cao: Su ¢6 lam cho thiét bi, phan mém hay hé thong khdng
thé sir dung duoc va gy anh hudng dén mot trong cac hoat dong chinh cua cac
khoa, phong thudc Bénh vién Mit — Da liéu tinh Ca Mau.

Nghiém trong: Su c6 anh huéng lién tuc dén nhiéu hoat dong chinh cia
cac khoa, phong, thudc Bénh vién Mat — Da lidu tinh Ca Mau .



Xt Iy su co:

a) Khi c¢6 sy cd tai Piém a, b, Khoan 1 DPiéu nay, cong chtc, vién chirc,
ngudi lao dong cé trach nhiém bao voi To Cong nghé thong tin dé dé kip thoi xir
ly.

b) Khi c6 su ¢d tai Piém ¢, Khoan 1 Diéu nay, cong chirc, vién chirc, nguoi
lao dong c6 trach nhiém bao vdi T6 Cong nghé thong tin va Ban giam ddc Bénh
vién dé xin ¥ kién chi dao xir Iy kip thoi.

¢) Pbi vé6i sy ¢d quy dinh tai Piém d, Khoan 1 Piéu nay, T6 Cong nghé
thong tin bao cao Giam déc Bénh vién va trién khai quy trinh tmg ctru theo Quy
dinh.

d) T6 Cong nghé thong tin cé trach nhiém tham muu chinh sach, quy trinh
quan 1y su ¢d an toan thong tin.

Picu 14. Kiém tra, danh gia va quan Iy rii ro
1. Noi dung kiém tra, danh gia va quan 1y riii ro an toan thong tin

a) Kiém tra viéc tuan thu quy dinh cta phap luat vé bao dam an toan hé
thdng thong tin theo cap do.

b) Panh gia hiéu qua cua bién phap bao dam an toan hé théng thong tin.
c) Panh gi4 phat hién mi doc, 16 hong hé théng.

d) Kiém tra, danh gia khac do chu quan hé thong thong tin quv dinh.

2. Hinh thirc kiém tra, danh gia va quan 1y rui ro an toan thong tin

a) binh ky theo ké hoach cta chu quan hé théng thong tin.

b) Kiém tra, danh gia dot xuit theo yéu cau cua cap c6 thAm quvén.
Piéu 15. Két thic van hanh, khai théc, thanh 1y, hity bé

Hé théng thong tin khi két thuc van hanh, khai thac hodc thanh 1y, hay bo
phai tuan thi cac quy dinh cua Phap luat vé quan 1y tai san. Thong tin, dit liéu
trén cac hé thong thong tin phai dugc sao luu va chuyén sang cac hé thong khac
(néu con gia tri st dung). Thuc hién cac bi¢n phap xda, huy dir li€u trudc khi
thanh ly, huy bo tai san.

Chwong 1V
TRACH NHIEM BAO PAM AN TOAN THONG TIN

Pi¢u 16. Trach nhiém ciia Té6 Cong nghé thong tin

1. Chu tri tham muu cic nhiém vu vé bao dam an toan thong tin mang
trong trién khai tmg dung cong nghé thong tin phuc vu hoat dong ctia Bénh vién
Mit — Da liéu tinh Ca Mau.



2. Chu tri tham muu thAm dinh hd so cip d6 an toan hé thong thong tin
cua cac hé théng thong tin do Bénh vién van hanh hé théng dé xuat trién khai.

3. Huong dan, ho trg, khuyén cdo cac rui ro do ma doc gay ra cho cong
chuc, vién chure, nguoi lao dong trong toan Bénh vién.

4. Thuong xuyén cip nhat cic quy dinh méi vé bao dam an toan thong tin
mang trong qua trinh van hanh hé thdng; dé& xuét phuong an bao dam an toan
thong tin cho hé théng mang va cac hé thong thong tin khi c6 thay d6i vé thiét
ké.

5. Pinh ky 03 ndm hoic khi c¢6 thay d6i chinh sach an toan thong tin kiém
tra lai tinh phti hop va thuc hién ra soat, cap nhat, bo sung.

6. Cung cap thong tin, dit liéu phuc vu thanh tra, kiém tra giai quyet khiéu
nai, td cao vé bao dam an toan thong tin khi cap c6 thim quyén yéu cau.

7. Tham muu, dé xuét voi Lanh dao Bénh vién bién phap quan ly, van
hanh; nang cip hé théng mang ndi bo va trién khai cac bién phap bao dam an
toan thong tin dap (mg nhiém vy chuyén doi sé6 phuc vu hoat dong kham, chira
bénh, quan 1y, diéu hanh ctia Bénh vién.

8. Phdi hop véi T Quan 1y chét luong trién khai quy dinh nay.

Piéu 17. Trach nhiém ciia Phong Té chire -Hanh chinh

1.Sau khi tuyén dung, tiép nhan nhan sy méi, c6 trach nhiém phd bién cho
nhan sy mdi cac quy dinh vé bao dam an toan, an ninh thong tin cua Bénh vién;

2. Béi v6i cac vi tri tiép xtic, quan 1y cac thong tin, dir liéu quan trong
hodc quan tri cac hé thong thong tin quan trong, phai yéu ciu nhan sy méi cam
két bao mat thong tin br?mg van ban hodc cam két trong hop déng lam viéc, hop
dong lao dong.

3.Chu tri phdi hop véi T6 Cong nghé thong tin khi can bd, cong chirc, vién
chtrc va ngudi lao dong chidm dat hoic thay ddi cong viéc. Phai thu hdi cac tai
khoan, quyén truy cap hé thong, cic trang thiét bi may moéc, phan cimg, phan
mém va céc tai san khac (néu c0) thudc str hitu cia Bénh vién Mit — Da liéu tinh
Ca Mau.

Piéu 18. Trach nhi¢m ciia Té Quin ly chit heong

1. Chu tri phéi hop véi T6 Cong nghé thong tin trién khai quy dinh nay.

2. Giam sat, nhic nho cong chtrc, vién chuc, nguoi lao dong thay doi mat
khau thudng xuyén.

Piéu 19. Trach nhiém ciia cic khoa, phong, truc thudc Bénh vién

1. Truéng cac khoa, phong, giam ddc co trach nhiém to chirc thyc hién



Quy dinh nay va chiu trach nhiém trong cong tac bao dam an toan thong tin ctia
khoa, phong minh.

2. Thuong xuyén quéan triét cac quy dinh vé an toan thong tin mang dé
nang cao nhan thirc vé trach nhiém bao dam an toan thong tin.

3. Ctr can b dau mdi phdi hop voi T6 Cong nghé thong tin theo ddi, xtr
Iy cac su cd an toan thong tin cua khoa, phong va trong Bénh vién.

4. Phéi hop, cung cap thong tin va tao diéu kién dé T6 Cong nghé thong
tinhodc cac don vi ¢6 thAm quyén trién khai cong tac kiém tra, khic phuc su cd
an toan thong tin kip thoi, nhanh chéng va dat hi¢u qua.

Piéu 20. Trach nhiém ciia cong chirc va ngudi lao dong trong Bénh
vién

1. Nghiém tc chap hanh quy dinh nay va cac quy dinh khac ctia phéap luat
vé an toan thong tin. Chiu trach nhiém bao dam an toan thong tin trong pham vi
trach nhiém va quyén han dugc giao.

2. Khi phat hién nguy co hodc sy ¢ mat an toan théng tin phai bao cao
ngay v6i cap trén va T Cong nghé thong tin dé kip thoi ngan chan va xt 1y.

3. Tham gia day du cac chuong trinh dién tap, tdp huan vé an toan thong
tin mang do cac co quan chuyén trach vé an toan, an ninh thong tin t6 chuc.
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